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1. Zadbaj o otrzymanie świadomej zgody osoby badanej na spotkania online.
2. Sprawdź, czy aplikacja lub platforma, którą wybrałaś/łeś korzysta z szyfrowania metodą end-to-end. Oznacza to, że z wyjątkiem nadawcy i odbiorcy wiadomości (lub obrazu) nikt nie będzie w stanie jej odczytać. Nie prowadź e-spotkań za pośrednictwem aplikacji i platform związanych z mediami społecznościowymi, np. Facebooka, Messengera, WhatsUp. Nie gwarantują one bezpieczeństwa oraz poufności danych wrażliwych. Warunki korzystania z aplikacji i platform są ciągle aktualizowane, koniecznie je sprawdzaj. W razie potrzeby korzystaj z porad specjalistów.
3. Koniecznie sprawdź, jaki podmiot i w jakim kraju będzie przetwarzał dane, czy podmiot, z usług którego zamierzasz skorzystać stosuje przepisy GDPR (dla podmiotów działających na terenie Unii Europejskiej) lub RODO. Szukaj informacji/oznaczeń, np. „GDPR compliant”.
4. Osoby, które pracują online, są zobowiązane do podejmowania kroków mających na celu zapewnienie jak największego bezpieczeństwa danych osób badanych. Każda osoba badana powinna zostać poinformowana o potencjalnych ryzykach dotyczących poufności, związanych z korzystaniem z tej formy kontaktu. Po prostu: żaden z komunikatorów, czy platform nie jest w 100% bezpieczny.
5. Pamiętaj, że każde urządzenie i każdy system, z którego korzystasz, musi posiadać odpowiednio bezpieczne i silne hasło. Do tworzenia swoich haseł nigdy nie używaj informacji osobistych, np. daty urodzenia partnera, partnerki, męża, żony, imienia dzieci, itp. Pamiętaj, że szyfrowanie nie zabezpieczy danych, jeżeli Twoje hasła i hasła stosowane przez pacjentów/klientów będą słabe. Silne i bezpieczne hasło powinno składać się minimum z 8 znaków (rekomendujemy hasła 12 znakowe i więcej), zawierać małe i duże litery oraz znaki specjalne.
6. Zabezpiecz odpowiednio dostęp do danych w aplikacjach do kontaktu z osobą badaną, jak również we wszystkich powiązanych z Twoim kontem innych danych, np. powiązana poczta czy numer telefonu. Korzystając ze wspólnego komputera, np. w poradni, czy w domu, należy zadbać o utrzymanie bezpieczeństwa przechowywanych danych, w tym informacji o osobach, z którymi komunikujesz się zdalnie.
7. Zadbaj o dyskrecję tak, by nikt postronny nie mógł widzieć ekranu urządzenia, a w pomieszczeniu, w którym będziesz pracowała/pracował i w pomieszczeniu osoby badanej, nie znajdowały się osoby trzecie. Rekomendujemy używanie słuchawek dla zapewnienia jak największej dyskrecji spotkań online, jeśli zachodzi wątpliwość czy pomieszczenie jest dobrze wyciszone.
8. Należy zadbać o właściwe oświetlenie pomieszczenia, z którego będzie odbywała się transmisja internetowa. Należy zadbać o to, aby laptop na czas spotkania był na stałe podłączony do zasilacza. 




Opracowano na podstawie:
https://gestaltpolska.org.pl/wp-content/uploads/2020/03/PTPG_Rekomendacje-Zarz%C4%85du_e-psychoterapia_e-superwizja_ON-LINE-2.pdf
http://www.psychoterapia-silesia.org.pl/stowarzyszenie_psychoterapeutow,aktualnosci,620.html
rekomendacje do pracy online wystosowane przez www.kcp.co.pl 
